
Федеральное государственное бюджетное образовательное учреждение 
высшего  образования 

«Новосибирский государственный технический университет»

Кафедра теоретической и прикладной информатики

“УТВЕРЖДАЮ”
ДЕКАН ФПМИ

                                 д.т.н. Тимофеев В. С.
“___ ”______________ ______ г.

Образовательная программа: 02.03.03 Математическое обеспечение и администрирование
информационных систем, профиль: Математическое и программное обеспечение
информационных технологий

Курс: 3, семестр : 5 

Факультет прикладной математики и информатики,  

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

47

18

0

18

14

2

9

97

РГЗ 

Э

Новосибирск 2017



Рабочая программа составлена на основании федерального государственного образовательного
стандарта высшего  образования по направлению (специальности): 02.03.03 Математическое
обеспечение и администрирование информационных систем

ФГОС введен в действие приказом №222  от 12.03.2015 г. , дата утверждения: 07.04.2015 г. 

Место дисциплины в структуре учебного плана: Блок 1, вариативная

Рабочая программа разработана на основе компетентностной модели выпускника по направлению
(специальности): 02.03.03 Математическое обеспечение и администрирование информационных систем

Рабочая программа обсуждена на заседании кафедры 
 
ТПИ, протокол заседания кафедры №4 от 20.06.2017             

Утверждена на совете факультета прикладной математики и информатики, протокол № 6 от 21.06.2017 

Программу разработал:
 
доцент, к.т.н. Гультяева Т. А.

Заведующий кафедрой:
 
доцент, д.т.н. Чубич В. М.

Ответственный за образовательную программу:
 
заведующий кафедрой Чубич В. М.



1. Внешние требования

Таблица 1.1

  з11. Знать алгоритмы кодирования

  з12. Знать основные математические модели элементарных криптосистем

  у8. Уметь рассчитывать основные теоретические показатели моделей сообщений

  у4. Уметь разрабатывать программные приложения для решения поставленных задач в области

криптографии

  з2. Знать основные системы защиты информации в России и в ведущих зарубежных странах

2. Требования НГТУ к результатам освоения дисциплины

Таблица 2.1

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Основы теории информации и криптографии

ОПК.2.у8 Уметь рассчитывать основные теоретические показатели моделей

сообщений

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.з12 Знать основные математические модели элементарных криптосистем

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.у8 Уметь рассчитывать основные теоретические показатели моделей

сообщений

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.з11 Знать алгоритмы кодирования

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.з12 Знать основные математические модели элементарных криптосистем

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.з11 Знать алгоритмы кодирования

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа



Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.у8 Уметь рассчитывать основные теоретические показатели моделей

сообщений

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.у4 Уметь разрабатывать программные приложения для решения поставленных

задач в области криптографии

Лабораторные работы;

Самостоятельная работа

Лабораторные работы;

Самостоятельная работа

ПК.11.В/П.з2 Знать основные системы защиты информации в России и в ведущих

зарубежных странах

Лекции; Самостоятельная

работа

3. Содержание и структура учебной дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Ссылки на

результаты

обучения
Учебная деятельность

Семестр: 5

Дидактическая единица: Основные аспекты теории информации (Вероятностно -

статистические модели сообщений и их свойства)

1. Тема 1. Основные аспекты

теории информации. Введение в

теорию информации. Задачи,

решаемые в рамках теории

информации. Вероятностно

-статистические модели

сообщений и их свойства.

Вероятностно - статистические

модели сообщений и их свойства.

Собственная информация.

Взаимная информация.

Энтропия. Условная энтропия.

Избыточность. Количество

информации по К. Шеннону и

его свойства. 

0 4 1, 15, 6

Изучение задач, решаемые в

рамках теории информации.

Вероятностно-статистические

модели сообщений и их

свойства. Источники

дискретных сообщений и их

вероятностные модели.

Собственная информации.

Взаимная информация.

Энтропия. Условная энтропия.

Избыточность

Дидактическая единица: Основные принципы кодирования (Основы экономного

кодирования. , Алгоритмы побуквенного кодирования информации, Основы

помехоустойчивого кодирования. )



2. Тема 2. Основы экономного

кодирования. Введение в теорию

кодирования. Основы

экономного кодирования. Сжатие

без потерь информации. Сжатие

с потерями информации. Кодеры,

основанные на системе сжатия

без потерь информации.

Основные методы побуквенного

кодирования. Код Хаффмана.

Код Шеннона. Код

Шеннона-Фано. Код

Гильбера-Мура. 

0 2 2, 7

Изучение основ экономного

кодирования. Сжатие без

потерь информации.Сжатие с

потерями

информации.Кодеры,

основанные на системе сжатия

без потерь

информации.Основные

методы побуквенного

кодирования. Код Хаффмана. 

Код Шеннона.Код

Шеннона-Фано. Код

Гильбера-Мура. 

3. Тема 3. Помехоустойчивое

кодирование. Коды с

обнаружением ошибок. Коды с

исправлением ошибок. Линейные

блоковые коды. Коды Хэмминга.

Циклические коды. 

0 2 3, 8

Изучение основы

помехоустойчивого

кодирование. Коды с

обнаружением ошибок.Коды с

исправлением

ошибок.Линейные блоковые

коды.Коды

Хэмминга.Циклические коды

Дидактическая единица: Основы криптографии (Основные математические модели

элементарных криптосистем, Основы криптографии. ) 

4. Тема 4. Основы криптографии.

Терминология и основные

понятия криптологии. Основные

аспекты криптографии.

Основные аспекты

криптоанализа. Шеноновские

модели криптографии.

Теоретико-информационные

оценки стойкости симметричных

криптосистем. 

0 2 18, 4, 9

Изучение терминологии и

основных понятия

криптологии. Основные

аспекты криптографии.

Основные аспекты

криптоанализа. Шеноновские

модели криптографии.

Теоретико-информационные

оценки стойкости

симметричных криптосистем

Дидактическая единица: Математические основы криптологии (Основные положения теории

чисел, Алгоритмы генерации псевдослучайных последовательностей, Методы тестирования

чисел на простоту, Методы решения сравнений, Методы решения задачи дискретного

логарифма, Алгоритмы факторизации.)



5. Тема 5. Псевдолучайные

последовательности. Равномерно

распределенная случайная

последовательность. Алгоритмы

генерации псевдослучайных

последовательностей.

Конгруэнтные генераторы.

Линейные и мультипликативные

конгруэнтные генераторы.

Нелинейные конгруэнтные

генераторы. Квадратичные

конгруэнтные генераторы.

Генератор Эйхенауэра - Лена с

обращением. Конгруэнтный

генератор, использующий

умножение с переносом.

Рекуренты в конечном поле.

Последовательности,

порождаемые линейными

регистрами сдвига с обратной

связью. Генераторы Фибонначи.

Криптостойкие генераторы на

основе односторонних функций.

Криптостойкие генераторы,

основанные на проблемах теории

чисел. Методы "улучшения"

элементарных псевдослучайных

последовательностей.

Комбинирование алгоритмов

генерации методом Макларена -

Марсальи. Комбинирование

LFSR-генераторов.

Комбинирование с помощью

псевдослучайного прореживания.

Конгруэнтный генератор со

случайными параметрами

0 2 10, 4

Изучение теории, связанной с

псевдослучайными

последовательностями.

Равномерно распределенная

случайная

последовательность.

Алгоритмы генерации

псевдослучайных

последовательностей. 

6. Тема 6. Тестирование чисел на

простоту и построение больших

простых чисел. Метод пробных

делений. Решето Эратосфена.

Критерий Вильсона. Тест на

ос-нове малой теоремы Ферма.

Тест Соловея - Штрассена. Тест

Леманна. Тест Рабина - Миллера.

Полиномиальный тест

распознавания простоты. Тест

Конягина - Померанса. Метод

Михалеску

0 2 11, 4, 5

Изучение алгоритмов

тестирования чисел на

простоту и построение

больших простых чисел. 



7. Тема 7. Теория сравнения

Арифметика вычетов. Функция

Эйлера. Сравнение первой

степени. Решение сравнения

первой степени с использованием

алгоритма Евклида. Решение

сравнения первой степени с

использованием расширенного

алгоритма Евклида. Решение

сравнения способ Эйлера.

Первообразные корни.

Дискретные логарифмы в

конечном поле.

0 2 12, 13, 4, 5

Изучение основ теория

сравнения. Арифметика

вычетов.  Функция Эйлера.

Изучение способов решения

сравнение первой степени.

 Решение сравнения первой

степени с использованием 

алгоритма Евклида. Решение

сравнения первой степени с

использованием   

расширенного алгоритма

Евклида. Решение сравнения

способ Эйлера. Изучение

способов нахождения

первообразных корней.

Изучение способов решения

задачи дискретного логарифма

в конечном поле. 

8. Тема 8. Разложение на

множители (факторизация)

Метод Ферма. Ро- факторизация

Полларда. Метод Ро-Полларда.

Метод Шермана-Лемана. Метод

Ленстры.

0 1 11, 14, 4, 5

Изучение алгоритмов

разложение на множители

(факторизация). 

9. Тема 8. Примеры систем

шифрования, основанные на

проблемах теории чисел Система

шифрования RSA. Система

шифрования Диффи-Хеллмана. 

0 1 18, 4

Изучение примеров систем

шифрования, основанные на

проблемах теории

чисел.Система шифрования

RSA. Система шифрования

Диффи-Хеллмана. Иметь

представление о вычислениях

в поле Галуа.

Таблица 3.2

Темы лабораторных работ
Активные

формы, час.
Часы

Ссылки на

результаты

обучения
Учебная деятельность

Семестр: 5

Дидактическая единица: Основные аспекты теории информации (Вероятностно -

статистические модели сообщений и их свойства)

1. Решение типовых задач по

теме "Основные аспекты теории

информации" 

2 4 1, 15, 16, 6

Приобретение навыка решения

практических задач,

отражающих основные

свойства источников

дискретных сообщений (ИДС).

Дидактическая единица: Основные принципы кодирования (Основы экономного

кодирования. , Алгоритмы побуквенного кодирования информации, Основы

помехоустойчивого кодирования. )

2. Основные методы

побуквенного кодирования 
2 3 16, 17, 2, 7

Освоение основных

алгоритмов побуквенного

кодирования. Приобретение

навыка реализации одного из

алгоритмов побуквенного

кодирования (согласно

варианту).



3. Помехоустойчивое

кодирование 
2 2 16, 17, 3, 8

Освоение основных

алгоритмов

помехоустойчивого

кодирования. Приобретение

навыка реализации алгоритма

обнаружения ошибок

(контроль четности) и

исправления ошибок

(алгоритм Хэмминга).

Дидактическая единица: Основы криптографии (Основные математические модели

элементарных криптосистем, Основы криптографии. ) 

4. Шифры перестановки и

замены 
2 2 16, 17, 4, 9

Освоение основных

алгоритмов шифрования

перестановки и замены.

Приобретение навыка

реализации одного из

алгоритмов шифрования

перестановкой и заменой

(согласно варианту).

Дидактическая единица: Математические основы криптологии (Основные положения теории

чисел, Алгоритмы генерации псевдослучайных последовательностей, Методы тестирования

чисел на простоту, Методы решения сравнений, Методы решения задачи дискретного

логарифма, Алгоритмы факторизации.)

5. Генерирование равномерно

распределенных

псевдослучайных

последовательностей 

2 2 10, 16, 17, 4

Освоение основных

алгоритмов программной

генерации равномерно

распределенных

псевдослучайных

последовательностей.

Приобретение навыка

реализации одного из

алгоритмов генерации

равномерно распределенных

псевдослучайных

последовательностей.

Приобретение навыка

вычисления основных свойств

полученной

последовательности. 

6. Тестирование чисел на

простоту и построение больших

простых чисел 

2 2 11, 12, 16, 17, 5

Освоение основных

программных методов

тестирования чисел на

простоту. Приобретение

навыка реализации одного из

алгоритмов тестирования

чисел на простоту (согласно

варианту).

7. Факторизация составного

числа 
2 3

12, 13, 14, 16,

17, 5

Освоение простых алгоритмов

факторизации составного

числа. Приобретение навыка

реализации одного из

алгоритмов факторизации

составного числа (согласно

варианту).



4. Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Ссылки на

результаты

обучения

Часы на

выполнение

Часы на

консультации

Семестр: 5

1 РГЗ 14, 2, 3, 7, 8 17 2

Проектирование и разработка программного приложения:  Гультяева Т. А. Расчетно-графическая

работа по курсу "Основы теории информации и криптографии" [Электронный ресурс] :

учебно-методическое пособие / Т. А. Гультяева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. -

Режим доступа: http://ciu.nstu.ru/fulltext/unofficial/2012/lib_21805_1326688460.doc. - Загл. с экрана.

Гультяева Т. А. Основы теории информации и криптографии [Электронный ресурс] : электронный

учебно-методический комплекс / Т. А. Гультяева, С. А. Курлаев ; Новосиб. гос. техн. ун-т. -

Новосибирск, [2017]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000234869. - Загл. с

экрана.

2 Подготовка к занятиям

1, 10, 11, 12,

13, 14, 15, 16,

17, 2, 3, 4, 5, 6,

7, 8, 9

70 4

Проработка лекционного материала, подготовка к тестам, подготовка к лабораторным работам: 

Основы теории информации и криптографии : методические указания к выполнению лабораторных

работ для 3 курса образовательной программы 02.03.03 -  Математическое обеспечение и

администрирование информационных систем, профиль Математическое и программное обеспечение

информационных технологий факультета прикладной математики и иформатики / Новосиб. гос.

техн. ун-т ; [сост.: Т. А. Гультяева, С. А. Курлаев ]. - Новосибирск, 2017. - 68, [1] с. : ил., табл.. -

Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000235026 Основы теории информации и

криптографии. Ч. 1 : методические указания к выполнению лабораторных работ для 3 курса ФПМИ

по специальностям "Математическое обеспечение и администрирование информационных систем"

(010503), "Прикладная информатика в менеджменте" (080801) / Новосиб. гос. техн. ун-т ; [сост. Т. А.

Гультяева]. - Новосибирск, 2006. - 27, [1] с.. - Режим доступа:

http://www.library.nstu.ru/fulltext/metodics/2007/3315.rar Основы теории информации и криптографии.

Ч. 2 : [методические указания к выполнению лабораторных  работ для 3 курса ФПМИ по

специальностям 010503 - Математическое обеспечение и администрирование информационных

систем, 080801 - Прикладная информатика в менеджменте] / Новосиб. гос. техн. ун-т ; [сост. Т. А.

Гультяева ]. - Новосибирск, 2009. - 41, [2] с. : ил., табл.. - Режим доступа:

http://www.library.nstu.ru/fulltext/metodics/2009/3623.pdf Гультяева Т. А. Основы теории информации

и криптографии [Электронный ресурс] : электронный учебно-методический комплекс / Т. А.

Гультяева, С. А. Курлаев ; Новосиб. гос. техн. ун-т. - Новосибирск, [2017]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234869. - Загл. с экрана. Основы теории информации и

криптографии : методические указания к выполнению лабораторных  работ для 3 курса ФПМИ по

специальности "Математическое обеспечение и администрирование информационных систем"

(010500.62) / Новосиб. гос. техн. ун-т ; [сост.: Т. А. Гультяева, С. А. Курлаев ]. - Новосибирск, 2015. -

68, [1] с. : ил., табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000216623

3 Подготовка к аттестации

1, 10, 11, 12,

13, 14, 15, 18,

2, 3, 4, 5, 6, 7,

8, 9

10 3



Консультации с преподавателем:  Основы теории информации и криптографии : методические

указания к выполнению лабораторных работ для 3 курса образовательной программы 02.03.03 - 

Математическое обеспечение и администрирование информационных систем, профиль

Математическое и программное обеспечение информационных технологий факультета прикладной

математики и иформатики / Новосиб. гос. техн. ун-т ; [сост.: Т. А. Гультяева, С. А. Курлаев ]. -

Новосибирск, 2017. - 68, [1] с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000235026 Основы теории информации и криптографии. Ч. 1 :

методические указания к выполнению лабораторных работ для 3 курса ФПМИ по специальностям

"Математическое обеспечение и администрирование информационных систем" (010503),

"Прикладная информатика в менеджменте" (080801) / Новосиб. гос. техн. ун-т ; [сост. Т. А.

Гультяева]. - Новосибирск, 2006. - 27, [1] с.. - Режим доступа:

http://www.library.nstu.ru/fulltext/metodics/2007/3315.rar Основы теории информации и криптографии.

Ч. 2 : [методические указания к выполнению лабораторных  работ для 3 курса ФПМИ по

специальностям 010503 - Математическое обеспечение и администрирование информационных

систем, 080801 - Прикладная информатика в менеджменте] / Новосиб. гос. техн. ун-т ; [сост. Т. А.

Гультяева ]. - Новосибирск, 2009. - 41, [2] с. : ил., табл.. - Режим доступа:

http://www.library.nstu.ru/fulltext/metodics/2009/3623.pdf Гультяева Т. А. Расчетно-графическая работа

по курсу "Основы теории информации и криптографии" [Электронный ресурс] :

учебно-методическое пособие / Т. А. Гультяева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. -

Режим доступа: http://ciu.nstu.ru/fulltext/unofficial/2012/lib_21805_1326688460.doc. - Загл. с экрана.

Гультяева Т. А. Основы теории информации и криптографии [Электронный ресурс] : электронный

учебно-методический комплекс / Т. А. Гультяева, С. А. Курлаев ; Новосиб. гос. техн. ун-т. -

Новосибирск, [2017]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000234869. - Загл. с

экрана. Основы теории информации и криптографии : методические указания к выполнению

лабораторных  работ для 3 курса ФПМИ по специальности "Математическое обеспечение и

администрирование информационных систем" (010500.62) / Новосиб. гос. техн. ун-т ; [сост.: Т. А.

Гультяева, С. А. Курлаев ]. - Новосибирск, 2015. - 68, [1] с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000216623

5. Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 5.1).

Таблица 5.1

Деятельность Информационно-коммуникационные технологии

Информирование Личный типовой  сайт:http://ami.nstu.ru/~gultyaeva

Консультирование e-mail:t.gultyaeva@corp.nstu.ru

Размещение учебных
материалов

Личный типовой  сайт:http://ami.nstu.ru/~gultyaeva

Таблица 5.2

Активные и интерактивные формы проведения занятий

Наименование активных форм
Коды формируемых

компетенций
№

Метод проектов ОПК.2;  ОПК.7; 1



6. Правила аттестации обучающихся по учебной дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 6.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 6.1

Мин.

балл

Семестр: 5 

4020
Контролирующие материалы (список вопросов) приводятся в "Основы теории информации и криптографии : методические указания к выполнению

лабораторных работ для 3 курса образовательной программы 02.03.03 -  Математическое обеспечение и администрирование информационных систем, профиль

Математическое и программное обеспечение информационных технологий факультета прикладной математики и иформатики / Новосиб. гос. техн. ун-т ; [сост.:

Т. А. Гультяева, С. А. Курлаев ]. - Новосибирск, 2017. - 68, [1] с. : ил., табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000235026"

2010
Контролирующие материалы (Защита в виде обсуждения) приводятся в "Гультяева Т. А. Расчетно-графическая работа по курсу "Основы теории информации и

криптографии" [Электронный ресурс] : учебно-методическое пособие / Т. А. Гультяева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. - Режим доступа:

http://ciu.nstu.ru/fulltext/unofficial/2012/lib_21805_1326688460.doc. - Загл. с экрана."

4020
Контролирующие материалы (список вопросов) приводятся в "Гультяева Т. А. Основы теории информации и криптографии [Электронный ресурс] :

электронный учебно-методический комплекс / Т. А. Гультяева, С. А. Курлаев ; Новосиб. гос. техн. ун-т. - Новосибирск, [2017]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234869. - Загл. с экрана."

Коды

компетен

ций

ФГОС

Результаты  обучения

Формы

контроля

Таблица 6.2

Защита

РГЗ
Экзамен

    В таблице 6.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК.2  з11. Знать алгоритмы кодирования + +

 з12. Знать основные математические модели элементарных криптосистем +

 у8. Уметь рассчитывать основные теоретические показатели моделей сообщений +

ОПК.7
 у4. Уметь разрабатывать программные приложения для решения поставленных задач в

области криптографии
+

ПК.11.В/П з2. Знать основные системы защиты информации в России и в ведущих

зарубежных странах
+

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

8. Методическое и программное обеспечение

8.1 Методическое обеспечение



8.2 Специализированное программное обеспечение 

9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется при демонстрации
лекционного материала

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Используется для выполнения студентами
лабораторных работ
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1. Обобщенная структура фонда оценочных средств учебной дисциплины 

Обобщенная структура фонда оценочных средств по дисциплине Основы теории 

информации и криптографии приведена в Таблице. 

Таблица  

Формируемые 

компетенции 

Показатели 

сформированности 

компетенций 

(знания, умения, 

навыки) 

Темы 

Этапы оценки компетенций 

Мероприятия 

текущего 

контроля 

(курсовой проект, 

РГЗ(Р) и др.) 

Промежуточная 

аттестация (экзамен, 

зачет) 

ОПК.2 способность 

применять в 

профессиональной 

деятельности 

знания 

математических 

основ информатики 

з11. Знать 

алгоритмы 

кодирования 

 

Генерирование равномерно 

распределенных 

псевдослучайных 

последовательностей  

Основные методы 

побуквенного кодирования  

Помехоустойчивое 

кодирование  Тема 2. Основы 

экономного кодирования. 

Введение в теорию 

кодирования. Основы 

экономного кодирования. 

Сжатие без потерь 

информации. Сжатие с 

потерями информации. 

Кодеры, основанные на 

системе сжатия без потерь 

информации. Основные 

методы побуквенного 

кодирования. Код Хаффмана. 

Код Шеннона. Код Шеннона-

Фано. Код Гильбера-Мура.  

Тема 3. Помехоустойчивое 

кодирование. Коды с 

обнаружением ошибок. Коды 

с исправлением ошибок. 

Линейные блоковые коды. 

Коды Хэмминга. Циклические 

коды.  Тема 5. 

Псевдолучайные 

последовательности. 

Равномерно распределенная 

случайная 

последовательность. 

Алгоритмы генерации 

псевдослучайных 

последовательностей. 

Конгруэнтные генераторы. 

Линейные и 

мультипликативные 

конгруэнтные генераторы. 

Нелинейные конгруэнтные 

генераторы. Квадратичные 

конгруэнтные генераторы. 

Генератор Эйхенауэра - Лена с 

обращением. Конгруэнтный 

генератор, использующий 

умножение с переносом. 

Рекуренты в конечном поле. 

Последовательности, 

порождаемые линейными 

регистрами сдвига с обратной 

связью. Генераторы 

Фибонначи. Криптостойкие 

РГЗ Экзамен: вопросы 11-26 
Экзамен: задачи 18-54 



генераторы на основе 

односторонних функций. 

Криптостойкие генераторы, 

основанные на проблемах 

теории чисел. Методы 

"улучшения" элементарных 

псевдослучайных 

последовательностей. 

Комбинирование алгоритмов 

генерации методом Макларена 

- Марсальи. Комбинирование 

LFSR-генераторов. 

Комбинирование с помощью 

псевдослучайного 

прореживания. Конгруэнтный 

генератор со случайными 

параметрами Тема 6. 

Тестирование чисел на 

простоту и построение 

больших простых чисел. 

Метод пробных делений. 

Решето Эратосфена. Критерий 

Вильсона. Тест на ос-нове 

малой теоремы Ферма. Тест 

Соловея - Штрассена. Тест 

Леманна. Тест Рабина - 

Миллера. Полиномиальный 

тест распознавания простоты. 

Тест Конягина - Померанса. 

Метод Михалеску Тема 7. 

Теория сравнения 

Арифметика вычетов. 

Функция Эйлера. Сравнение 

первой степени. Решение 

сравнения первой степени с 

использованием алгоритма 

Евклида. Решение сравнения 

первой степени с 

использованием 

расширенного алгоритма 

Евклида. Решение сравнения 

способ Эйлера. 

Первообразные корни. 

Дискретные логарифмы в 

конечном поле. Тема 8. 

Разложение на множители 

(факторизация) Метод Ферма. 

Ро- факторизация Полларда. 

Метод Ро-Полларда. Метод 

Шермана-Лемана. Метод 

Ленстры. Тестирование чисел 

на простоту и построение 

больших простых чисел  

Факторизация составного 

числа 

ОПК.2 з12. Знать основные 

математические 

модели 

элементарных 

криптосистем 

 

Генерирование равномерно 

распределенных 

псевдослучайных 

последовательностей  

Основные методы 

побуквенного кодирования  

Помехоустойчивое 

кодирование  Тема 2. Основы 

экономного кодирования. 

Введение в теорию 

кодирования. Основы 

экономного кодирования. 

Сжатие без потерь 

 Экзамен: вопросы 27-82 
Экзамен: задачи 55-117 



информации. Сжатие с 

потерями информации. 

Кодеры, основанные на 

системе сжатия без потерь 

информации. Основные 

методы побуквенного 

кодирования. Код Хаффмана. 

Код Шеннона. Код Шеннона-

Фано. Код Гильбера-Мура.  

Тема 3. Помехоустойчивое 

кодирование. Коды с 

обнаружением ошибок. Коды 

с исправлением ошибок. 

Линейные блоковые коды. 

Коды Хэмминга. Циклические 

коды.  Тема 4. Основы 

криптографии. Терминология 

и основные понятия 

криптологии. Основные 

аспекты криптографии. 

Основные аспекты 

криптоанализа. Шеноновские 

модели криптографии. 

Теоретико-информационные 

оценки стойкости 

симметричных криптосистем.  

Тема 5. Псевдолучайные 

последовательности. 

Равномерно распределенная 

случайная 

последовательность. 

Алгоритмы генерации 

псевдослучайных 

последовательностей. 

Конгруэнтные генераторы. 

Линейные и 

мультипликативные 

конгруэнтные генераторы. 

Нелинейные конгруэнтные 

генераторы. Квадратичные 

конгруэнтные генераторы. 

Генератор Эйхенауэра - Лена с 

обращением. Конгруэнтный 

генератор, использующий 

умножение с переносом. 

Рекуренты в конечном поле. 

Последовательности, 

порождаемые линейными 

регистрами сдвига с обратной 

связью. Генераторы 

Фибонначи. Криптостойкие 

генераторы на основе 

односторонних функций. 

Криптостойкие генераторы, 

основанные на проблемах 

теории чисел. Методы 

"улучшения" элементарных 

псевдослучайных 

последовательностей. 

Комбинирование алгоритмов 

генерации методом Макларена 

- Марсальи. Комбинирование 

LFSR-генераторов. 

Комбинирование с помощью 

псевдослучайного 

прореживания. Конгруэнтный 

генератор со случайными 

параметрами Тема 6. 



Тестирование чисел на 

простоту и построение 

больших простых чисел. 

Метод пробных делений. 

Решето Эратосфена. Критерий 

Вильсона. Тест на ос-нове 

малой теоремы Ферма. Тест 

Соловея - Штрассена. Тест 

Леманна. Тест Рабина - 

Миллера. Полиномиальный 

тест распознавания простоты. 

Тест Конягина - Померанса. 

Метод Михалеску Тема 7. 

Теория сравнения 

Арифметика вычетов. 

Функция Эйлера. Сравнение 

первой степени. Решение 

сравнения первой степени с 

использованием алгоритма 

Евклида. Решение сравнения 

первой степени с 

использованием 

расширенного алгоритма 

Евклида. Решение сравнения 

способ Эйлера. 

Первообразные корни. 

Дискретные логарифмы в 

конечном поле. Тема 8. 

Примеры систем шифрования, 

основанные на проблемах 

теории чисел Система 

шифрования RSA. Система 

шифрования Диффи-

Хеллмана.  Тема 8. 

Разложение на множители 

(факторизация) Метод Ферма. 

Ро- факторизация Полларда. 

Метод Ро-Полларда. Метод 

Шермана-Лемана. Метод 

Ленстры. Тестирование чисел 

на простоту и построение 

больших простых чисел  

Факторизация составного 

числа  Шифры перестановки и 

замены 

ОПК.2 у8. Уметь 

рассчитывать 

основные 

теоретические 

показатели моделей 

сообщений 

 

Решение типовых задач по 

теме "Основные аспекты 

теории информации"  Тема 1. 

Основные аспекты теории 

информации. Введение в 

теорию информации. Задачи, 

решаемые в рамках теории 

информации. Вероятностно -

статистические модели 

сообщений и их свойства. 

Вероятностно - 

статистические модели 

сообщений и их свойства. 

Собственная информация. 

Взаимная информация. 

Энтропия. Условная энтропия. 

Избыточность. Количество 

информации по К. Шеннону и 

его свойства. 

 Экзамен: вопросы 1-10 
Экзамен: задачи 1-17 



ОПК.7 способность 

использовать 

знания основных 

концептуальных 

положений 

функционального, 

логического, 

объектно-

ориентированного и 

визуального 

направлений 

программирования, 

методов, способов и 

средств разработки 

программ в рамках 

этих направлений 

у4. Уметь 

разрабатывать 

программные 

приложения для 

решения 

поставленных задач 

в области 

криптографии 

 

Генерирование равномерно 

распределенных 

псевдослучайных 

последовательностей  

Основные методы 

побуквенного кодирования  

Помехоустойчивое 

кодирование  Тестирование 

чисел на простоту и 

построение больших простых 

чисел  Факторизация 

составного числа  Шифры 

перестановки и замены 

РГЗ   

ПК.11.В/П 

способность 

формировать 

суждения о 

проблемах 

современной 

информатики 

з2. Знать основные 

системы защиты 

информации в 

России и в ведущих 

зарубежных странах 

 

Тема 4. Основы 

криптографии. Терминология 

и основные понятия 

криптологии. Основные 

аспекты криптографии. 

Основные аспекты 

криптоанализа. Шеноновские 

модели криптографии. 

Теоретико-информационные 

оценки стойкости 

симметричных криптосистем.  

Тема 8. Примеры систем 

шифрования, основанные на 

проблемах теории чисел 

Система шифрования RSA. 

Система шифрования Диффи-

Хеллмана. 

  Экзамен: вопросы 27-30 

Экзамен: вопросы 73-75 

 

 

2. Методика оценки этапов формирования компетенций в рамках дисциплины. 

Промежуточная аттестация по дисциплине проводится в 5 семестре - в форме экзамена, который 

направлен на оценку сформированности компетенций ОПК.2, ОПК.7. 

Кроме того, сформированность компетенций проверяется при проведении мероприятий текущего 

контроля, указанных в таблице раздела 1.  

В 5 семестре обязательным этапом текущей аттестации является расчетно-графическое задание 

(работа) (РГЗ(Р)). Требования к выполнению РГЗ(Р),  состав и правила оценки сформулированы в 

паспорте РГЗ(Р). 

Общие правила выставления оценки по дисциплине определяются балльно-рейтинговой системой, 

приведенной в рабочей программе дисциплины.  

На основании приведенных далее критериев можно сделать общий вывод о сформированности 

компетенций ОПК.2, ОПК.7, за которые отвечает дисциплина, на разных уровнях. 

Общая характеристика уровней освоения компетенций. 

Ниже порогового. Уровень выполнения работ не отвечает большинству основных требований, 

теоретическое содержание курса освоено частично, пробелы могут носить существенный характер, 

необходимые практические навыки работы с освоенным материалом сформированы не достаточно, 

большинство предусмотренных программой обучения учебных заданий не выполнены или 

выполнены с существенными ошибками. 

Пороговый. Уровень выполнения работ отвечает большинству основных требований, 

теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, 

необходимые практические навыки работы с освоенным материалом в основном сформированы, 

большинство предусмотренных программой обучения учебных заданий выполнено, некоторые 

виды заданий выполнены с ошибками. 



Базовый. Уровень выполнения работ отвечает всем основным требованиям, теоретическое 

содержание курса освоено полностью, без пробелов, некоторые практические навыки работы с 

освоенным материалом сформированы недостаточно, все предусмотренные программой обучения 

учебные задания выполнены, качество выполнения ни одного из них не оценено минимальным 

числом баллов, некоторые из выполненных заданий, возможно, содержат ошибки. 

Продвинутый. Уровень выполнения работ отвечает всем требованиям, теоретическое содержание 

курса освоено полностью, без пробелов, необходимые практические навыки работы с освоенным 

материалом сформированы, все предусмотренные программой обучения учебные задания 

выполнены, качество их выполнения оценено числом баллов, близким к максимальному. 

 



























Федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Новосибирский государственный технический университет» 

Кафедра теоретической и прикладной информатики 

 

Паспорт  

расчетно-графического задания (работы) 

по дисциплине «Основы теории информации и криптографии», 5 семестр 

1. Методика оценки 

В рамках расчетно-графического задания (работы) по дисциплине студенты 

изучить выбранный алгоритм из варианта задания сточки зрения его истории создание, 

теоретических основ, реализации, актуальности и области применения.  

 

При выполнении расчетно-графического задания (работы) студенты должны 

согласно варианту изучить выбранный алгоритм, привести историю создания данного 

метода; определить где используется метод, его назначение; изучить теоретические 

основы алгоритма и привести код алгоритма; проанализировать достоинства и недостатки 

метода; придумать тестовый пример, который необходимо просчитать теоретически 

(вручную).  

 

Обязательные структурные части РГЗ. 

История создания данного метода;  

Где используется, назначение;  

Теоретические основы алгоритма;  

Код алгоритма на каком-либо языке (не обязательно реализованный 

самостоятельно);  

Достоинства и недостатки метода;  

Тестовый пример, решенный теоретически (вручную); 

Отчет 

Демонстрация работы программы  

 

Оцениваемые позиции: 

 Степень проработки исследования истории создания данного метода; назначения; 

теоретических основ алгоритма;  

Полнота приведенных достоинства и недостатки метода;  

 Качество решенного тестового примера 

 Качество отчета 

 Правильность работы программы 

 

2. Критерии оценки 

• Работа считается не выполненной, если выполнены не все части РГЗ(Р), отсутствует 
анализ объекта, диагностические признаки не обоснованы, программные средства не 
выбраны или не соответствуют современным требованиям, оценка составляет от 0 до 9 
баллов. 

• Работа считается выполненной на пороговом уровне, если части РГЗ(Р) выполнены 
формально: анализ объекта выполнен без декомпозиции, диагностические признаки 
недостаточно обоснованы, программные средства не соответствуют современным 
требованиям, оценка составляет от 10 до 13 баллов. 

• Работа считается выполненной на базовом уровне, если анализ объекта выполнен в 



полном объеме, признаки и параметры диагностирования обоснованы, алгоритмы 
разработаны ,но не оптимизированы, программные средства выбраны без достаточного 
обоснования, оценка составляет от 14до 17 баллов. 

• Работа считается выполненной на продвинутом уровне, если анализ объекта выполнен 
в полном объеме, признаки и параметры диагностирования обоснованы, алгоритмы 
разработаны и оптимизированы, выбор программных средств обоснован, оценка 
составляет от 17 до 20 баллов. 

3. Шкала оценки 

В общей оценке по дисциплине баллы за РГЗ(Р) учитываются в соответствии с правилами 

балльно-рейтинговой системы, приведенными в рабочей программе дисциплины.  

4. Примерный перечень тем РГЗ(Р) 

 
Тема Подтема Алгоритм 

Экономное кодирование  Арифметическое кодирование 

Словарные методы 

кодирования 

Метод Зива-Лемпела 

LZ-метод 

LZ77 

LZSS 

LZ78 

LZW 

Адаптивные алгоритмы 

кодирования 

Адаптивный алгоритм  

арифметического 

кодирование 

Адаптивный алгоритм 

кодирования Хаффмана 

Генераторы псевдослучайных 

последовательностей 

На основе  

односторонних функций 

ANSI X9.17 

FIPS-186 

Yarrow-160 

На основе  

проблем теории чисел 

RSA-алгоритм генерации 

псевдослучайных 

последовательностей 

Модификация Микали - 

Шнорра RSA-алгоритм 

генерации псевдослучайных 

последовательностей  

BBS (Blum–Blum–Shub) 

Криптоалгоритмы 

 

Алгоритмов шифрования, 

основанных на вычисление в 

поле Галуа 

RIJNDAEL (AES) 

 

A5/1 

Факторизация целых чисел 

 

Методы с 

субэкспоненциальной 

сложностью 

 

Алгоритм Диксона. 

Алгоритм Бриллхарта –

Моррисона 

Квадратичное решето 

Методы Шнорра—Ленстры 

Ленстры—Померанса 

Алгоритм решета числового 

поля для факторизации целых 

чисел специального вида 

(SNFS) 

Алгоритм решета числового 

поля для факторизации 

произвольных целых чисел  

(GNFS) 



 


