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1. Внешние требования
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Таблица 1.1

  з1. знать основы построения информационных систем и формирования информационных ресурсов

  з3. знать  принципы и методы противодействия несанкционированному информационному воздействию

на вычислительные системы и системы передачи информации

  з5. знать основы администрирования вычислительных сетей

  у3. уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля защищенности

информации

  з2. знать  эталонную модель взаимодействия открытых систем, методы коммутации и маршрутизации,

сетевые протоколы

2. Требования НГТУ к результатам освоения дисциплины

Таблица 2.1

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность сетей электронных вычислительных машин

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции

Лекции; Самостоятельная

работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Самостоятельная

работа

ПК.3.з2 знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.у3 уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля

защищенности информации

Лекции; Лабораторные работы;

Самостоятельная работа



Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.з2 знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

3. Содержание и структура учебной дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Ссылки на

результаты

обучения
Учебная деятельность

Семестр: 7

Дидактическая единица: Угрозы безопасности в АС

1. Проблемы информационной

безопасности компьютерных

сетях

0 2 1, 3

Классификация угроз

безопасности в

информационных системах

Дидактическая единица: Модели безопасности компьютерных систем

2. Модели безопасности

компьютерных систем
0 2 2, 4

Идентификация,

аутентификация и управление

доступом

Дидактическая единица: Обеспечения безопасности сетевых ОС

3. Безопасность сетевых ОС 0 4 5, 6

Сетевая аутентификация

пользователя, макет системы

защиты 

4. Протокол сервиса Каталога

LDAP , Active Directory
1 2 6, 7

cтратегия именования

объектов и планирование

инфраструктуры

5. Инфраструктуры открытых

ключей
1 2 10, 8, 9

Основные понятия

архитектуры PKI



Дидактическая единица: Протоколы безопасного сетевого взаимодействия

6. Протоколы сетевой

аутентификации
1 2 11, 12 Протокол Kerberos

Дидактическая единица: Протоколы защищенных каналов

7. Протоколы защищенных

каналов
1 4 11, 13, 14

Тунелирование по уровням

модели ВОС

Дидактическая единица: Технологии межсетевых экранов

8. Технологии межсетевых

экранов
1 2 10, 11, 14, 15

Особенности

функционирования на

различных уровнях модели

OSI

Дидактическая единица: Технологии виртуальных защищенных сетей

9. Технологии виртуальных

защищенных сетей VPN
1 2 4, 6, 7

Основные виды технической

реализации VPN.

Дидактическая единица: Защита удаленного доступа

10. Централизованный контроль

удаленного доступа
1 2 2, 3, 4, 5

Протоколы TACACS и

RADIUS.

Дидактическая единица: Технологии обнаружения и предотвращения вторжений

11. Технологии обнаружения и

предотвращения вторжений
1 4 10, 11, 6, 7, 8

Функции безопасности

системы обнаружения

вторжений

Дидактическая единица: Безопасность промышленных систем и АС

12. Безопасность промышленных

систем и АС
1 4 10, 7, 8 Кибербезопасность АС

13. Многоуровневый подход к

обеспечению информационной

безопасности КИС

0 4 11, 12, 13

Подсистемы ИБ традиционных

КИС и проблемы безопасности

"облачной" инфраструктуры

Таблица 3.2

Темы лабораторных работ
Активные

формы, час.
Часы

Ссылки на

результаты

обучения
Учебная деятельность

Семестр: 7

Дидактическая единица: Обеспечения безопасности сетевых ОС

1. Средства настройки

безопасности MS Windows
1 4 1, 4

. Сетевая архитектура

безопасности операционных

систем

3. Домены Windows 1 4 11, 12, 9
Служба каталогов Active

Directory

4. Сертификаты открытого ключа 1 4 11, 13
Концепция инфраструктуры

безопасности

Дидактическая единица: Протоколы безопасного сетевого взаимодействия

2. Защита на сетевом уровне -

протокол IPSec
1 4 6, 7

Протоколы защищенных

каналов

Дидактическая единица: Протоколы защищенных каналов

5. Протоколы туннелирования

канального уровня 
1 4 12, 14, 15 протоколы РРТР и L2TP

6. Защита на сеансовом уровне 1 4 11, 12, 14 протоколы SSL, TLS и SOCKS

Дидактическая единица: Защита удаленного доступа

9. Применение RADIUS

аутентификации и управления

доступом 

1 4 11, 7, 8, 9
многоуровневая защита

корпоративной информации



Дидактическая единица: Технологии обнаружения и предотвращения вторжений

7. Функциональные возможности

СОВ уровня узла
1 4 10, 8, 9

настройка функциональных

требования безопасности СОВ

уровня узла

8. Функциональные возможности

СОВ уровня сети
1 4 10, 8, 9

настройка функциональных

требования безопасности СОВ

уровня сети 

4. Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Ссылки на

результаты

обучения

Часы на

выполнение

Часы на

консультации

Семестр: 7

1 Контрольные работы 10, 11, 8, 9 40 3

безопасность объединенных сетей:  Зырянов С. А. Комплексное обеспечение информационной

безопасности автоматизированных систем [Электронный ресурс] : электронный

учебно-методический комплекс / С. А. Зырянов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. -

Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000208798. - Загл. с экрана.

2 Подготовка к занятиям 1, 10, 11, 3, 6 20 2

Работа с литературой:  Зырянов С. А. Комплексное обеспечение информационной безопасности

автоматизированных систем [Электронный ресурс] : электронный учебно-методический комплекс /

С. А. Зырянов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208798. - Загл. с экрана.

3 Дополнительная учебная деятельность
10, 11, 12, 13,

14, 15, 7, 8, 9
46 3

:  Зырянов С. А. Комплексное обеспечение информационной безопасности автоматизированных

систем [Электронный ресурс] : электронный учебно-методический комплекс / С. А. Зырянов ;

Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208798. - Загл. с экрана.

4 Подготовка к аттестации
1, 10, 11, 12,

14, 3, 4, 5, 6, 7
24 4

:  Зырянов С. А. Комплексное обеспечение информационной безопасности автоматизированных

систем [Электронный ресурс] : электронный учебно-методический комплекс / С. А. Зырянов ;

Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208798. - Загл. с экрана.

5. Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 5.1).

Таблица 5.1

Деятельность Информационно-коммуникационные технологии

Информирование Портал НГТУ; Среда электронного обучения НГТУ

Консультирование Среда электронного обучения НГТУ

Контроль Среда электронного обучения НГТУ

Размещение учебных
материалов

Среда электронного обучения НГТУ

6. Правила аттестации обучающихся по учебной дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 6.1.



Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 6.1

Мин.

балл

Семестр: 7 

0

305

300

400

Коды

компетен

ций

ФГОС

Результаты  обучения
Формы контроля

Защита

Л/Р

Контр.

раб.

Таблица 6.2

Экзамен

    В таблице 6.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК.7
 з1. знать основы построения информационных систем и формирования

информационных ресурсов
+

ПК.1
 з3. знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации
+ +

 з5. знать основы администрирования вычислительных сетей + +

 у3. уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля

защищенности информации
+ +

ПК.3
 з2. знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы
+ +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература



Интернет-ресурсы

8. Методическое и программное обеспечение

8.1 Методическое обеспечение

8.2 Специализированное программное обеспечение 

9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Презентация лекционных материалов

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Выполнение ЛР
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1. Обобщенная структура фонда оценочных средств учебной дисциплины 

Обобщенная структура фонда оценочных средств по дисциплине   Безопасность сетей 

электронных вычислительных машин приведена в Таблице. 

Таблица 

  

Формируемые 

компетенции 

Показатели 

сформированности 

компетенций 

(знания, умения, 

навыки) 

Темы 

Этапы оценки компетенций 

Мероприятия 

текущего 

контроля 

(курсовой проект, 

РГЗ(Р) и др.) 

Промежуточная 

аттестация (экзамен, 

зачет) 

ОПК.7 способность 

определять 

информационные 

ресурсы, 

подлежащие 

защите, угрозы 

безопасности 

информации и 

возможные пути их 

реализации на 

основе анализа 

структуры и 

содержания 

информационных 

процессов и 

особенностей 

функционирования 

объекта защиты 

з1. знать основы 

построения 

информационных 

систем и 

формирования 

информационных 

ресурсов 

 

Защита на сеансовом уровне  

Многоуровневый подход к 

обеспечению 

информационной 

безопасности КИС Модели 

безопасности компьютерных 

систем Применение RADIUS 

аутентификации и управления 

доступом  Проблемы 

информационной 

безопасности компьютерных 

сетях Протоколы защищенных 

каналов Централизованный 

контроль удаленного доступа 

  Экзамен, вопросы...  

ПК.1/Э  

способность 

выполнять работы 

по установке, 

настройке и 

обслуживанию 

программных, 

программно-

аппаратных (в том 

числе 

криптографических

) и технических 

средств защиты 

информации 

з3. знать  принципы 

и методы 

противодействия 

несанкционированн

ому 

информационному 

воздействию на 

вычислительные 

системы и системы 

передачи 

информации 

 

Безопасность промышленных 

систем и АС Безопасность 

сетевых ОС Проблемы 

информационной 

безопасности компьютерных 

сетях Протоколы 

туннелирования канального 

уровня  Технологии 

межсетевых экранов 

Технологии обнаружения и 

предотвращения вторжений 

Функциональные 

возможности СОВ уровня 

сети Централизованный 

контроль удаленного доступа 

Отчет по 

лабораторной 

работе, разделы...  

Экзамен, вопросы...  

ПК.1/Э з5. знать основы 

администрирования 

вычислительных 

сетей 

 

Защита на сеансовом уровне  

Многоуровневый подход к 

обеспечению 

информационной 

безопасности КИС Модели 

безопасности компьютерных 

систем Протоколы сетевой 

аутентификации Протоколы 

туннелирования канального 

уровня  Технологии 

виртуальных защищенных 

сетей VPN Централизованный 

контроль удаленного доступа 

Отчет по 

лабораторной 

работе, разделы...  

Экзамен, вопросы...  

ПК.1/Э у3. уметь 

устанавливать, 

настраивать и 

обслуживать 

средства ТЗКИ и 

контроля 

защищенности 

Безопасность промышленных 

систем и АС Применение 

RADIUS аутентификации и 

управления доступом  

Технологии виртуальных 

защищенных сетей VPN 

Технологии обнаружения и 

Контрольные 

работы Отчет по 

лабораторной 

работе, разделы...  

  



информации 

 

предотвращения вторжений 

Функциональные 

возможности СОВ уровня 

сети 

ПК.3/Э способность 

администрировать 

подсистемы 

информационной 

безопасности 

объекта защиты 

з2. знать  эталонную 

модель 

взаимодействия 

открытых систем, 

методы коммутации 

и маршрутизации, 

сетевые протоколы 

 

Безопасность сетевых ОС 

Домены Windows  

Инфраструктуры открытых 

ключей Протокол сервиса 

Каталога LDAP , Active 

Directory Технологии 

виртуальных защищенных 

сетей VPN Технологии 

обнаружения и 

предотвращения вторжений 

Контрольные 

работы, разделы...  

Экзамен, вопросы...  

 

2. Методика оценки этапов формирования компетенций в рамках дисциплины. 

Промежуточная аттестация по дисциплине проводится в 7 семестре - в форме экзамена, который 

направлен на оценку сформированности компетенций ОПК.7, ПК.1/Э, ПК.3/Э. 

Кроме того, сформированность компетенций проверяется при проведении мероприятий текущего 

контроля, указанных в таблице раздела 1.  

В 7 семестре обязательным этапом текущей аттестации является контрольная работа. Требования к 

выполнению контрольной работы,  состав и правила оценки сформулированы в паспорте 

контрольной работы. 

Общие правила выставления оценки по дисциплине определяются балльно-рейтинговой системой, 

приведенной в рабочей программе учебной дисциплины.  

На основании приведенных далее критериев можно сделать общий вывод о сформированности 

компетенций ОПК.7, ПК.1/Э, ПК.3/Э, за которые отвечает дисциплина, на разных уровнях. 

Общая характеристика уровней освоения компетенций. 

Ниже порогового. Уровень выполнения работ не отвечает большинству основных требований, 

теоретическое содержание курса освоено частично, пробелы могут носить существенный характер, 

необходимые практические навыки работы с освоенным материалом сформированы не достаточно, 

большинство предусмотренных программой обучения учебных заданий не выполнены или 

выполнены с существенными ошибками. 

Пороговый. Уровень выполнения работ отвечает большинству основных требований, 

теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, 

необходимые практические навыки работы с освоенным материалом в основном сформированы, 

большинство предусмотренных программой обучения учебных заданий выполнено, некоторые 

виды заданий выполнены с ошибками. 

Базовый. Уровень выполнения работ отвечает всем основным требованиям, теоретическое 

содержание курса освоено полностью, без пробелов, некоторые практические навыки работы с 

освоенным материалом сформированы недостаточно, все предусмотренные программой обучения 

учебные задания выполнены, качество выполнения ни одного из них не оценено минимальным 

числом баллов, некоторые из выполненных заданий, возможно, содержат ошибки. 

Продвинутый. Уровень выполнения работ отвечает всем требованиям, теоретическое содержание 

курса освоено полностью, без пробелов, необходимые практические навыки работы с освоенным 

материалом сформированы, все предусмотренные программой обучения учебные задания 

выполнены, качество их выполнения оценено числом баллов, близким к максимальному. 



Федеральное государственное бюджетное образовательное учреждение  

высшего образования 

«Новосибирский государственный технический университет» 

Кафедра защиты информации 

 

Паспорт экзамена  

по дисциплине «Безопасность сетей электронных вычислительных машин», 7 семестр 

 

1. Методика оценки 

Экзамен проводится в устной (письменной) форме, по билетам. Билет формируется по 

следующему правилу: первый вопрос выбирается из диапазона вопросов 1-33, второй 

вопрос из диапазона вопросов 34-66 (список вопросов приведен ниже). В ходе экзамена 

преподаватель вправе задавать студенту дополнительные вопросы из общего перечня (п. 

4). 

Форма экзаменационного билета 

 

НОВОСИБИРСКИЙ ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ 

Факультет АВТФ 

 

Билет  № _____ 

к экзамену по дисциплине «Безопасность сетей электронных вычислительных машин» 

 

1. Вопрос 1 

2. Вопрос 2. 

 

 

                                                                                                     

Утверждаю: зав. кафедрой ____                                             должность, ФИО       
                                                                                    (подпись)                                                                                  

                                                                                                                                                (дата) 

Критерии оценки 
• Ответ на билет для экзамена считается неудовлетворительным, если студент при ответе 

на вопросы не дает определений основных понятий, не способен показать причинно-

следственные связи явлений, при решении задачи допускает принципиальные ошибки, 

оценка составляет 50 баллов. 

• Ответ на билет для экзамена засчитывается на пороговом уровне, если студент при 

ответе на вопросы дает определение основных понятий, может показать причинно-

следственные связи явлений, при решении задачи допускает непринципиальные ошибки, 

например, вычислительные, оценка составляет 60 баллов. 

• Ответ на билет для экзамена билет засчитывается на базовом уровне, если студент при 

ответе на вопросы формулирует основные понятия, законы, дает характеристику 

процессов, явлений, проводит анализ причин, условий, может представить качественные 



характеристики процессов, не допускает ошибок при решении задачи, оценка составляет 

75 баллов. 

• Ответ на билет для экзамена билет засчитывается на продвинутом уровне, если студент 

при ответе на вопросы проводит сравнительный анализ подходов, проводит комплексный 

анализ, выявляет проблемы, предлагает механизмы решения, способен представить 

количественные характеристики определенных процессов, приводит конкретные примеры 

из практики, не допускает ошибок и способен обосновать выбор метода решения задачи, 

оценка составляет 95 баллов. 

. 

2. Шкала оценки 

Экзамен считается сданным, если сумма баллов по всем заданиям билета оставляет не 

менее 50 баллов (из 100 возможных). 

В общей оценке по дисциплине баллы за зачет учитываются в соответствии с правилами 

балльно-рейтинговой системы, приведенными в рабочей программе дисциплины. 

 

3. Вопросы к экзамену по дисциплине «Безопасность сетей электронных 

вычислительных машин»  

1. Анализ угроз информационной безопасности. Классификация угроз безопасности в 

информационных системах. 

2. Угрозы несанкционированного доступа к информации в информационной системе. 

3. Характеристика источников угроз несанкционированного доступа в информационной 

системе и результатов несанкционированного или случайного доступа. 

4. Характеристика уязвимостей информационной системы. Уязвимости отдельных 

протоколов стека протоколов TCP/IP. 

5. Характеристика угроз безопасности, реализуемых с использованием протоколов 

межсетевого взаимодействия. Классификационная схема угроз. Первичные признаки 

классификации. Назвать наиболее часто реализуемых в настоящее время угрозы. 

6. Угроза «Анализ сетевого трафика». Сканирование сети. Угроза выявления пароля. 

Отказ в обслуживании. 

7. Подмена доверенного объекта сети и передача по каналам связи сообщений от его 

имени с присвоением его прав доступа. 

8. Навязывание ложного маршрута сети. 

9. Внедрение ложного объекта сети. 

10. Удаленный запуск приложений 

11. Модели безопасности компьютерных систем. Модели дискреционного разграничения 

доступа. 

12. Модели безопасности компьютерных систем. Модели мандатного разграничения 

доступа. 

13. Модели безопасности компьютерных систем. Модели ролевого разграничения 

доступа. 

14. Модели безопасности компьютерных систем. Модели безопасности информационных 

потоков. 

15. Модели безопасности компьютерных систем. Субъектно ориентированная модель 

изолированной программной среды. 

16. Идентификация, аутентификация и управление доступом. Аутентификация, 

авторизация и администрирование действий пользователей. 

17. Биометрическая идентификация и аутентификация. Обобщенная биометрическая 

система. Функции обобщенной биометрической системы. 

18. Биометрические профили для взаимодействия и обмена данными. Общая архитектура 

биометрической системы и биометрические профили информационной безопасностью. 

ГОСТ ISO/IEC 24713-1-2013. 



19. Вопросы обеспечения безопасности в операционной среде Windows. Аутентификация 

пользователей при удаленном доступе. 

20. Механизм идентификации и аутентификации в ОС Windows. Процесс Winlogon. 

21. Механизм идентификации и аутентификации в ОС Windows. Локальная 

аутентификация пользователя в Windows. 

22. Механизм идентификации и аутентификации в ОС Windows. Сетевая аутентификация 

пользователя в Windows. 

23. Механизм идентификации и аутентификации в ОС Windows. Макет системы защиты 

от несанкционированного доступа. 

24. Протокол сервиса Каталога LDAP (Lightweight Directory Access Protocol). 

25. Служба каталогов Active Directory. Архитектура AD, cтратегия именования объектов и 

планирование инфраструктуры. 

26. Инфраструктуры открытых ключей. Доверие в сфере электронных коммуникаций. 

27. Инфраструктуры открытых ключей. Концепция инфраструктуры безопасности 

28. Инфраструктуры открытых ключей. Цель и сервисы инфраструктуры безопасности. 

29. Инфраструктуры открытых ключей. Механизмы аутентификации 

30. Инфраструктуры открытых ключей. Основные компоненты PKI. 

31. Инфраструктуры открытых ключей. Основные сервисы PKI. 

32. Инфраструктуры открытых ключей. Сервисы безопасности PKI 

33. Инфраструктуры открытых ключей. Модели и механизмы доверия 

34. Инфраструктуры открытых ключей. Сертификаты открытых ключей. 

35. Классификация сертификатов и управление ими. 

36. Инфраструктуры открытых ключей. Основные понятия архитектуры PKI. 

37. Инфраструктуры открытых ключей. Механизмы распространения информации PKI 

38. Инфраструктуры открытых ключей. Политики, регламент и процедуры PKI. Политика 

безопасности и способы ее реализации. 

39. Инфраструктуры открытых ключей. Сервисы, базирующиеся на PKI. Механизмы 

необходимые для сервисов. Условия функционирования сервисов. 

40. Инфраструктуры открытых ключей. Приложения, базирующиеся на PKI. Защищенная 

электронная почта S/MIME. 

41. Инфраструктуры открытых ключей. Приложения, базирующиеся на PKI. Средства 

безопасности транспортного уровня. 

42. Инфраструктуры открытых ключей. Приложения, базирующиеся на PKI. Средства 

безопасности IP-уровня . 

43. Инфраструктуры открытых ключей. Приложения, базирующиеся на PKI. Типовые 

сценарии использования PKI. 

44. Протоколы безопасного сетевого взаимодействия. Протоколы сетевой 

аутентификации. 

45. Протоколы безопасного сетевого взаимодействия. Протокол Kerberos.  

46. Протоколы защищенных каналов. Защита на канальном уровне - протоколы РРТР и 

L2TP. 

47. Протоколы защищенных каналов. Защита на сетевом уровне - протокол IPSec. 

48. Протоколы защищенных каналов. Защита на сеансовом уровне - протоколы SSL, TLS 

и SOCKS. 

49. Протоколы защищенных каналов.. Протокол SSH. 

50. Протоколы защищенных каналов. Защита беспроводных сетей. 

51. Технологии межсетевых экранов. Функции межсетевых экранов. 

52. Технологии межсетевых экранов. Особенности функционирования межсетевых 

экранов на различных уровнях модели OSI 

53. Технологии межсетевых экранов. Схемы сетевой защиты на базе межсетевых экранов. 

54. Технологии виртуальных защищенных сетей VPN. Концепция построения 

виртуальных защищенных сетей VPN. Классификация VPN . 



55. Технологии виртуальных защищенных сетей VPN. VPN-решения для построения 

защищенных сетей. 

56. Технологии виртуальных защищенных сетей VPN. Основные виды технической 

реализации VPN. 

57. Защита удаленного доступа. Централизованный контроль удаленного доступа. 

Протоколы TACACS и RADIUS. 

58. Технологии обнаружения и предотвращения вторжений. 

59. Принципы многоуровневой защиты корпоративной информации. 

60. Корпоративная информационная система с традиционной структурой. 

61. Многоуровневый подход к обеспечению информационной безопасности КИС. 

62. Подсистемы информационной безопасности традиционных КИС. 

63. Безопасность «облачных» вычислений. 

64. Основные проблемы безопасности «облачной» инфраструктуры. 

65. Средство защиты в виртуальных средах. 

66. Безопасность промышленных систем и АСУ ТП. 



Федеральное государственное бюджетное образовательное учреждение 

высшего образования 

«Новосибирский государственный технический университет» 

Кафедра защиты информации 

Паспорт контрольной работы 

по дисциплине «Безопасность сетей электронных вычислительных машин», 7 семестр 

1. Методика оценки 

 

При выполнении контрольной работы студенты должны провести анализ объекта 

диагностирования, выбрать и обосновать диагностические признаки и параметры, 

разработать алгоритмы диагностирования, выбрать аппаратные средства. 

Обязательные структурные части контрольной работы. 

Построение VPN с использованием  OpenVPN Access Server. Для освоения навыков 

создания VPN требуется создать виртуальную подсеть включающую два компьютера с 

ОС Debian и Windows 7. 

Оцениваемые позиции: 

Подключиться к папке предоставленной в общий доступ в Windows 7 по VPN туннелю. 

 

2. Критерии оценки 

Каждое задание контрольной работы оценивается в соответствии с приведенными 

ниже критериями. 

• Работа считается не выполненной, если выполнены не все части контрольной работы, 
отсутствует анализ объекта, диагностические признаки не обоснованы, аппаратные 
средства не выбраны или не соответствуют современным требованиям, оценка 
составляет 19 баллов. 

• Работа считается выполненной на пороговом уровне, если части контрольной работы 
выполнены формально: анализ объекта выполнен без декомпозиции, диагностические 
признаки недостаточно обоснованы, аппаратные средства не соответствуют 
современным требованиям, оценка составляет 20 баллов. 

• Работа считается выполненной на базовом уровне, если анализ объекта выполнен в 
полном объеме, признаки и параметры диагностирования обоснованы, алгоритмы 
разработаны ,но не оптимизированы, аппаратные средства выбраны без достаточного 
обоснования, оценка составляет 25 баллов. 

• Работа считается выполненной на продвинутом уровне, если анализ объекта выполнен 
в полном объеме, признаки и параметры диагностирования обоснованы, алгоритмы 
разработаны и оптимизированы, выбор аппаратных средств обоснован, оценка 
составляет 40 баллов. 

 

3. Шкала оценки 

В общей оценке по дисциплине баллы за контрольную работу учитываются в 

соответствии с правилами балльно-рейтинговой системы, приведенными в рабочей 

программе дисциплины. 



 

4. Пример варианта контрольной работы 

 

  WWW Server OpenVPN Access Server -  network 192.168.134._ /29 

 
VM1 Debian         VM2 Windows 7 

 

 

Рис. 2. Конфигурация подсети Virtual VPN OpenVPN Access Server 

IP Адрес сервера OpenVPN определяется по формуле: 

IP= 192.168.134.n/29; 

n=Ng   -3 + Nst*5 

где:  Ng  - две последних цифры номера группы;  Nst  - номер студента по списку группы.  

Маска сети  - 255.255.255.248 

Пример: 

1)Группа -шифр - 220, студент - 1. n=20-3+1*8=25. IP адрес сервера 192.168.134.25.  

2) Группа -шифр - 221, студент - 1. n=21-3+1*8=26. IP адрес сервера 192.168.134.26. 

3) Группа -шифр - 223, студент - 1. n=23-3+1*8=28. IP адрес сервера 192.168.134.28. 

 

IP Адрес VPN tunnel (зоны динамических адресов) определяется по формуле: 

IP= 192.168.135.n/29; 

n=Nnetwork_OVPN  ; 

где:   Nnetwork_OVPN    - n адреса подсети сервера OpenVPN  

 

По результатам вычисления IP адресов интерфейсов заполнить таблицы: 

 

 Адрес подсети IP адрес интерфейса  Широковещательный адрес 

WWW Server 

OpenVPN 

   

VPN tunnel    

 

IP Адрес сервера VM1 определяется по формуле: 

IP= 192.168.132.n/29; 

VPN tunnel VPN tunnel  

VPN IP subnet 

OSI layer for VPN tunneling - 

Layer 3 - routing/NAT 

networks: 192.168.132._/29 network 192.168.133._/29 

VPN network 192.168.135._ /29 



n=NOVPN+1; 

где:  NOVPN  - n адреса сервера OpenVPN.  

Маска сети  - 255.255.255.248 

IP Адрес сервера VM2 определяется по формуле: 

IP= 192.168.133.n/29; 

n=NOVPN+2; 

где:  NOVPN  - n адреса сервера OpenVPN.  

Маска сети  - 255.255.255.248 

 

 Адрес подсети IP адрес интерфейса Маска подсети Шлюз 

VM1     

VM2     

 
 


